ZMLUVA O SPRACOVANI OSOBNYCH UBAJOV

(d'alej tiez ako .spracovatel'ska zmluva™)

1. Zmluvné strany

SYSTEM-DIGITAL s.r.o.

ICO: 08417571

DIC: 08417571

IC DPH: CZ08417571

so sidiom: Korunni 2569/108, 101 00 Praha 10
(d'ale) len ,.spracovatel™)

Zastapeny Mgr. Radkom MikuSom. konatel'om

a

Mesto Podolinec

1CO: 00330132

DIC: 2020526189

IC DPH: SK2020526189

So sidlom: Namestie Marianske 3/3, 065 03 Podolinec
Zastipeny: Mgr. Michal Marhetka, MBA, primator mesta
{d'alej len ,.spravca™)

Tuto spracovatel'ski zmluvu podla ¢lanku 28 nariadenia Eurdpskeho parlamentu a Rady
2016/679, o ochrane fyzickych osob v suvislosti so spracovanim osobnych tdajov a vol'nom
pohybe tychto udajov (vieobecné nariadenie o ochrane osobnych udajov) (d'alej len .GDPR™) a
podla zdkona ¢ 110/2019 Zb. o spracovani osobnych udajov v 0¢innom zneni uzatvara
nadobudatel’ licencie softvéru Digi-Sprava (d'alej len: .sprdvca™) s poskytovatefom licencie
SYSTEM-DIGITAL s.r.o., ICO: 08417571, so sidlom Korunni 2569/108 . 101 00 Praha 10 {(d'alej
len: ..spracovatel™).

2. Predmet, rozsah a ucel spracovania

1.

b

Predmetom tejto zmluvy je tprava vzajomnych prav a povinnosti pri spracovani osobnych
udajov po dobu ¢innosti zmluvy o poskytovani licencie softvéru, pri ktorych dochadza k
spracovaniu osobnych udajov. Sprostredkovatel’ bude v rdmei spracovania osobné udaje
zhromazd’ovat’, ukladat’, uchovavat, blokovat. likvidovat' a inak s nimi nakladat’ podfa
pokynov spraveu a v stlade s GDPR.

Sprostredkovatel’ nie je opravneny osobné udaje spracovavat v rozpore alebo nad ramec
ustanoveni touto zmluvou a pokynmi prevadzkovatela alebo ich odovzdavat tretim
osobam, pokial prevadzkovatel’ neuré¢i inak.

Sprostredkovatel je opravneny spracovéavat’ bezné osobné Udaje za aéelom vytvdrania a
spravy uzivatel'skych u¢tov podl'a pokynov prevadzkovatel'a a osobnych udajov. ktoré od
prevadzkovatel'a obdrzal. Sprostredkovatel je d'alej ako poskytovatel aplikacie pre tvorbu,
spravu a evidenciu dokumentov a projektovych konani (d'alej len: .aplikacia™) opravneny
spracovaval osobné tdaje, ktoré prevadzkovatel' prostrednictvom tejto aplikicie sam
uklada. alebo st obsiahnuté v dokumentoch ukladanych prevadzkovatel'om. Tieto osobné
(idaje mbézu mat’ povahu osobitnych kategorii adajov.



4.

Sprostredkovatel je opravneny =zapojit daldich sprostredkovatelov., ktorym je
poskytovatel hostingu spolo¢nost WEDOS Internet as., ICO: 28115708.
Sprostredkovatel sa zavizuje. Ze tymto d'al3im sprostredkovatel'om uloZi prostrednictvom
zmluvy alebo iného pravneho aktu podla prava Unie alebo prava ¢lenského Statu rovnake
povinnosti ochrany udajov. ako sa stanovuju v tejto zmluve medzi prevadzkovatelom a
sprostredkovatelom. a to predovetkym poskytnutie dostato¢nych zaruk na vykonanie
primeranych technickych a organiza¢nych opatreni takym spdsobom, aby spractivanie
spinalo poziadavky GDPR.

3. Povinnosti sprostredkovatel’a
Sprostredkovatel’ je povinny:

1.

spracovdvat’ osobné Gdaje len na zaklade doloZenych, pisomnych alebo pisomne
potvrdenych pokynov prevadzkovatel'a, vratane v otazkach odovzdania osobnych Gdajov
do tretej krajiny alebo medzindrodnej organizacii, pokial mu toto spracovanie uz
neukladajii pravo Unie alebo ¢lenského §tatu, ktoré sa na sprostredkovatel'a vztahuje; v
takom pripade sprostredkovatel’ informuje prevadzkovatela o tejto pravnej poziadavke
pred spracovanim. pokial tieto pravne predpisy by takéto informovanie zakazovali z
délezitych dévodov verejného zaujmu,

zabezpedit'. aby sa osoby opravnené spracovavat’ osobné Gdaje zaviazali k mi¢anlivosti.
alebo aby sa na ne vztahovala zdkonna povinnost’ ml¢anlivosti.

prijat’ vietky technické a organizadné opatrenia, ktoré st potrebné na zabezpecenie
spracovania osobnych tdajov a zodpovedaji danému riziku podl'a poZiadaviek GDPR:
technickymi a organizanymi opatreniami st najm#d kontrola pristupu, vratane
pristupovych prév. identifikacia a kontrola 0s6b s pristupovymi pravami, integrita sieti a
dat, antivirusovy program a firewall,

zapojit' d'alSieho sprostredkovatel'a iba na zdklade predchadzajiceho pisomného
povolenia prevadzkovatel'a a v silade s ¢lankom 28 ods. 4 GDPR.,

zohl'adnit” povahu spracovania a byt prevadzkovatelovi napomocny prostrednictvom
vhodnych technickych a organizaénych opatreni, pokial je to moZné, na splnenie
povinnosti prevadzkovatel'a reagovat’ na ziadosti o vykon prav dotknutej osoby,

byt prevadzkovatelovi napomocny pri zabezpetovani stladu s povinnostami podla
¢lankov 32 az 36 GDPR, a to pri zohl'adneni povahy spracovania a informacii, ktoré ma
prevadzkovatel k dispozicii.

v sulade s rozhodnutim prevadzkovatel'a vietky osobné Udaje bud’ vymazat', alebo ich
vratit’ prevadzkovatel'ovi po ukonceni poskytovania sluzieb spojenych so spracovanim, a
vymazat existujice kopie. ak pravo Unie alebo ¢lenského

poskytnut’ prevadzkovatel'ovi vietky informacie potrebné na preukdzanie toho. Ze boli
splnené vsetky povinnosti stanovené podl'a ¢lanku 28 GDPR, a umoznit’ audity, vratane
indpekcii. vykonavané spraveom alebo inym auditorom, ktorého spravea poveril, ak tymto
auditom prispiet’.

upozornit’ bez zbyto¢ného odkladu prevadzkovatela, Ze jeho pokyn porusuje platné pravo
o ochrane osobnych udajov: sprostredkovatel je opravneny odmietnut’ vykonanie pokynu
aZ do potvrdenia pokynu zo strany prevadzkovatela.

4. Zodpovednost’ prevadzkovatel’a

1.

2.

Prevadzkovatel' je zodpovedny za opravnenost, rozsah a spravnost spracovavanych
osobnych tdajov, ako aj za pinenie d'aldich povinnosti previadzkovatel'a podl'a GDPR.

Prevadzkovatel' zabezpeci. aby osoby opravnené spracovavat osobné udaje u
prevadzkovatel'a prostrednictvom aplikacie. boli naleZite poucené o spracovani osobnych
Gdajov, vratane technickych a organizaénych opatreni na zabezpetenie osobnych tdajov.



5. Zodpovednost' sprostredkovatela;

I. Ak sprostredkovatel porusi tito zmluvu a sam urci prostriedky a u¢ely spractvania osobnych
udajov. ktoré mu boli poskytnuté ako sprostredkovatelovi, povazuje sa vo vztahu k takémuto
spractivaniu za prevadzkovatela a vyhradne nesie zodpovednost’ za takéto spracuvanie,

2. Za akékol'vek porudenie povinnosti ohl'adom ochrany osobnych tdajov vyplyvajlcich z tejto
zmluvy, GDPR ¢ Zdkona zo strany sprostredkovatelovych sub Sprostredkovatel'ov zodpoveda
vyhradne sprostredkovatel’.

3. Ak prevadzkovatel' v suvislosti s preukazatelnym porusenim povinnosti sprostredkovatel’a
{alebo jeho sub Sprostredkovatela) podla tejto zmluvy dostane pokutu. zavizuje sa nahradit’
vzniknut Skodu, ¢i poskytnlt’ primerané (pefiazné¢) zadost'ucinenie. sprostredkovatel sa zaroven
zaviazuje v stlade s § 725 zakona ¢ 513/1991 Zb. Obchodny zakonnik, odskodnit
prevadzkovatela v plnej vyske udelenej pokuty, uloZenej ndhrady skody ¢&i primeraného
(peitazného) zadostucinenia.

6. Povinnosti zmluvnych strian v oblasti kybernetickej bezpecnosti sieti a informadnych
systémov

1.1 VSEOBECNE POZIADAVKY

1.2V pripade. ak je Prevadzkovatel poskytovatelom zakladnej sluzby, prvkom kritickej
infrastruktury podla prislusnych  pravnych predpisov  alebo je prevadzkovatel'om
informa¢ného systému verejnej spravy podla zakona & 95/2019 Z.z. o informaténych
technologiach vo verejnej sprave a o zmene a doplneni niektorych zakonov (d'alej len ..zdkon
o ITVS™), zavizuje sa Prevadzkovatel’ a Sprostredkovatel v stvislosti s poskytovanim sluzieb
podla tejto Zmluvy dodrZiavat’ prislu$né povinnosti, ktoré im vyplyvaji zo zakona &. 69/2018
Z.z. o kybernetickej bezpecnosti a o zmene a dopineni niektorych zakonov v zneni neskorsich
predpisov (d'alej len .,zakon o KB™). Vyhlasky Narodného bezpe¢nostného tradu ¢. 362/2018
Z.z. ktorou sa ustanovuje obsah bezpec¢nostnych opatreni, obsah a Struktira bezpeénostnej
dokumentécie a rozsah vieobecnych bezpetnostnych opatreni (dalej len ., Vyhlaska NBU™).
zakona o ITVS a z Vyhlasky ¢. 78/2020 Z.z. Uradu podpredsedu vlady Slovenskej republiky
pre investicie a informatizacin o Standardoch pre informacéné technologie verejnej spravy.
(dalej len .Vyhlaska UPV SR™). Prava a povinnosti zmluvnyeh stran tykajice sa
kybernetickej bezpecnosti st $pecifikované v nasledovnych bodoch tohto ¢l. 18 Vieobecnych
obchodnych podmienok.

1.3 Ustanovenie tohto ¢l. Vieobecnych obchodnych podmienok sa nepouzije. ak Prevadzkovatel
je poskytovatelom zakladnej sluzby, prvkom kritickej infrastruktiry podla prislusnych
pravnych predpisov alebo je prevadzkovatefom informacéného systému verejnej spravy
podla zdkona o ITVS a ma so Sprostredkovatel'om uzatvorent zmluvu. ktorej obsahom
st prislugné povinnosti, ktoré vyplyvaji zo zakona o KB. Vyhlasky NBU. zakonao ITVS a z
Vyhlasky UPV SR a tieto povinnosti sa vzt'ahuji aj na predmet Zmluvy.

1.4 V stvislosti s poskytovanim sluZieb podla tejto Zmluvy, je Prevadzkovatel povinny oboznamit
Sprostredkovatela s vnutornymi predpismi Prevadzkovatela. ktoré upravuji jeho bezpeénostné
opatrenia a notifikaéné povinnosti kybernetickej bezpe¢nosti podl'a zakona o KB a Vyhlasky
NBU. Akukol'vek zmenu vnitornych predpisov Prevadzkovatela. ktoré upravuji
bezpecnostné opatrenia a notifikaéné povinnosti na dseku kybernetickej bezpecnosti. je
Prevadzkovatel povinny bez zbytoéného odkladu oznamit” Sprostredkovatel'ovi.



1.5 Sprostredkovatel’ pri poskytovani sluzieb podla tejto Zmluvy, je povinny:

a) prijat a dodrziavat bezpe¢nostné opatrenia a notifikaéné povinnosti na
useku kybernetickej bezpeénosti, podl'a zdkona o KB a Vyhlasky NBU.

b) dodrziavat' a riadit sa vnGtornymi predpismi Prevadzkovatela. ktoré
upravuji bezpeCnostné opatrenia a notifika¢né povinnosti na useku
kybernetickej bezpeénosti.

1.6 Plnenie bezpecnostnych opatreni a notifikaénych povinnosti na tseku kybernetickej
bezpe¢nosti tvori integralnu sufast’ plnenia zo strany Sprostredkovatela pre
Prevadzkovatel'a, a to po celd dobu trvania Zmluvy.

1.6.1 Sprostredkovatel vyhlasuje, ze ma v3etko potrebné technické, technologické a personalne
vybavenie. ktoré je potrebné na pinenie tloh vyplyvajucich z tejto Zmluvy. a 7e ma
zavedend procesy, role a technologie v organizacnej. personalnej a technickej oblasti,
ktoré su potrebné na pinenie Zmluvy.

1.7 PREVENCIA KYBERNETICK YCH BEZPECNOSTNYCH INCIDENTOV
1.7.1 Poskytovatel je povinny v rdmci prevencie kybernetickych bezpeénostnych incidentov,
ktoré by mohli mat’ potencidlny nepriaznivy vplyv na kybernetickal bezpe¢nost' sieti a
informacnych systémov Objednavatela:
1.7.1.1. zabezpe¢it' vlastnu kybernetickli bezpecnost’,

1.7.1.1. sledovat’ vystrahy a varovania a dalSie informacie sluZiace na minimalizovanie,
odvratenie alebo napravu nasledkov incidentov vieobecne,

1.7.1.2.sledovat’ hrozby, ktoré by mohli mat’ potencialny nepriaznivy vplyv na zakladnu
sluzbu Objednavatela,

1.7.1.3 predchadzat’ vzniku incidentov,

1.7.1.4.systematicky ziskavat (monitorovat a detegovat’), sustredovat (evidovat),
analyzovat’ a vyhodnocovat’ informdcie o incidentoch,

1.7.1.5.prijimat” od Objednavatel'a varovania pred incidentmi a vykonavat' preventivne
opatrenia potrebné na odvritenie hrozieb. ktoré by mohli mat potencidlny
nepriaznivy vplyv na zakladnua sluzbu Objednavatela,

1.7.1.6.zasielat’ Objednavatel'ovi véasné varovania pred incidentmi, o ktorych sa dozvie z
vlastnej ¢innosti.

1.7.1.7.spolupracovat’ s Objednavatelom pri zabezpecovani kybernetickej bezpe¢nosti
sieti a informaénych systémov Objednavatela.

1.7.2. Poskytovatel’ je povinny stanovit' postupy plnenia svojich povinnosti v bezpetnostne;
dokumentacii, ktora musi byt aktudlna a musi zodpovedat' aktudlnemu stavu;
bezpeénostnu dokumentaciu je na poziadanie povinny predlozit’ Objednavatelovi na
nahliadnutie a zhotovenie kopii.



1.7.5. Poskytovatel je povinny prijat’ a dodrZiavat’ veobecné bezpecnostné opatrenia podla
STN 150/IEC 27002:2013 (Informaéné technologie. Bezpecnostné metody. Pravidia
dobrej praxe riadenia informacnej bezpetnosti) v rozsahu S$pecifikovanom vo
viutornych predpisoch Objednavatela. ktoré upravujil bezpecnostné opatrenia a
notifikatné povinnosti na tiseku kybernetickej bezpecnosti.

1.7.4. Poskytovatel je povinny prijat’ a dodrziavat’ bezpeénostné opatrenia v oblastiach podla
§ 20 ods. 3 pism.
a f). h). j) a k) zdkona o kybernetickej bezpe¢nosti v rozsahu podla § 8, 10, 12. 14 a
15 Vyhlasky NBU a v rozsahu Specifikovanom vo vnitornych predpisoch
Objednavatel'a, ktoré upravuji bezpelnostné opatrenia a notifikaéné povinnosti na
useku kyberneticke] bezpec¢nosti.

1.8.  HLASENIE KYBERNETICKYCH INCIDENTOV
1.8.1. Poskytovatel je povinny bezodkladne hlasit” a informovat’ Objednavatela o kazdom
podozreni na kyberneticky bezpecnostny incident (dalej aj ..incident”) a o vietkych
skuto¢nostiach majacich vplyv na zabezpecovanie kybernetickej bezpeénosti .

1.8.2. Hldasenie kybernetickych bezpecnostnych incidentov obsahuje najmi informacie:
1.8.2.1.0 tom. kto hlasi kyberneticky bezpetnostny incident, ato:
1.8.2.1.1. identifikaéné udaje.
1.8.2.1.2. kontaktné udaje,
1.8.2.2. o kybernetickom bezpe¢nostnom incidente, a to:
1.8.2.2.1. ¢asové ndaje priebehu kybernetického bezpecénostného incidentu,
1.8.2.2.2. opis Enebqhu kybernetického bezpecnostného incidentu,
1.8.2.2.3. rozsah vzniknutych $kod z dovodu kybernetického bezpeénostného
incidentu

1.3.1. konkrétny popis vietkvch zasiahnutych aktiv.
1.3.2. vplyv kybernetického bezpeénostného incidentu na poskytovanu shuzbu,

1.8.1.4. o rieSeni kybernetického bezpecnostného incidentu, a to:

1.8.1.4.1. stav rieSenia kybernetického bezpecnostného incidentu,
1.8.1.4.2. vykonané niapravné opatrenia,
1.8.1.4.3. popis nasledkov kybernetického bezpeénostného incidentu.

1.8.2.  Pri rieSeni incidentov je Poskytovatel povinny spolupracovat’ s Objednavatelom.
Narodnym bezpe€nostnym dradom a na tento Géel im poskytnit potrebni suéinnost’
a vietky ziskané informacie, ktoré by mohli byt ddlezité pre riesenie incidentu,

1.8.3. Poskytovatel je povinny v €ase incidentu zabezpetit' dékazy. ktoré budi slazit na
objasnenie vzniku a rieSenia kybernetického bezpecnosiného incidentu.
Poskytovatel’ je povinny oznamit' Objednavatelovi skuto¢nosti. ze v suvislosti s
incidentom mohlo dojst’ k spachaniu trestného ¢inu.

1.8.4. Po vyrieSeni incidentu je Poskytovatel povinny predlozit’ Objednavatelovi ndvrh
opatreni na zabranenie pokraCovania, Sirenia a opakovaného vyskytu incidentu.

1.9. KONTAKTNE OSOBY NA USEKU KYBERNETICKEJ BEZPECNOSTI

1.9.1.  Poskytovatel je povinny komunikovat pri plneni povinnosti podia Zmluvy spésobom
urenym Objednavatel'om. pricom Poskytovatel’ musi mat” vytvorené podmienky
umoZiujptice chraneny prenos informdcii. Obe zmlavné strany st povinné hidsit



1.9.2.

1.94.

1.9.5.

1.10.
1.10.1.

1.10.2.

vietky informécie, ktoré maju vplyv na ustanovenia tohto ¢I. 18 Vieobecnych
obchodnych podmienok.

Objednavatel’ ur¢i kontaktni osobu pre komunikaciu s Poskytovatel'om na useku
kyberneticke] bezpe¢nosti najneskér pri podpise Zmluvy alebo k nadobudnutiu
ucinnosti tychto Vieobecnych obchodnych podmienok, pokial’ v ¢ase nadobudnutia
Génnosti tychto Vieobecnych obchodnych podmienok uz platna Zmluva existuje.

Poskytovatel uréuje nasledovnu kontaktnii osobu pre komunikéciu s Objednavatel'om
na useku kybernetickej bezpeénosti — Mgr. Radek Mikug

Poskytovatel je dalej povinny dorucitt Objednavatelovi zoznam svojich
zamestnancov a pracovnych roli Poskytovatela, ktoré sa budt podielat’ na plneni na
poskytovani sluZieb podla Zmluvy alebo budii mat pristup k informaciam
Objednavatela,

Kazdi zmenu v persondlnom obsadeni je Poskytovatel' povinny Objednivatel'ovi
pisomne ozndmit’.

MLCANLIVOST

Poskytovatel' je povinny zachovavat' mléanlivost o skuto¢nostiach, o ktorych
sa v suvislosti s plnenim Zmluvy a ktoré nie si verejne zname dozvedel, pokial by
sa mohli dotykat oblasti kyberneticke] bezpeénosti Objednavatela.

Povinnost” zachovdvat' ml¢anlivost’ podla tohto bodu 18.5 trvda aj po skonceni
Zmluvy. Poskytovatel je povinny zabezpe¢it', aby v rovnakom rozsahu dodrziavali
povinnost’ ml¢anlivosti jeho zamestnanci, subdodavatelia a ich zamestnanci, a to aj
po zaniku ich pracovnopravneho vztahu alebo obchodného vzt'ahu.

1.10.3. Vynimky z povinnosti ml¢anlivosti podl'a tohto bodu 18.5 upravuje zakon o KB.

1.11.

I.11.1.

1.11.2.

1.11.3.

1.11.4,

1.11.5.

1.11.6.

AUDIT

Objednavatel je opravneny vykonat' u Poskytovatel'a audit alebo kontrolu, zameranu
na overenie plnenia povinnosti Poskytovatela podla t¥chto ustanoveni ¢&l. 18
Vieobecnych obchodnych podmienok a efektivnosti ich plnenia. najmi na
overenie technického, technologického a personalneho vybavenia Poskytovatel'a na
plnenie tloh na Useku kybernetickej bezpeénosti, ako aj nastavenie procesov, roli
a technolégii v organizacnej. persondlnej a technickej oblasti u Poskytovatela pre
plnenie predmetu

Objednavatel’ mdze audit u Poskytovatela realizovat' sam alebo prostrednictvom
tretej osoby; v takom pripade prava a povinnosti Objednavatel'a pri vykone auditu
realizuje Objednavatel'om poverena tretia osoba.

Objednavatel’ informuje o termine vykonania auditu alebo kontroly Poskytovatela
oznamenim zaslanym a to miniméalne 60 dni pred vykonanim auditu alebo kontroly.

Poskytovatel je povinny bez zbyto¢ného odkladu termin auditu alebo kontroly
potvrdit’ alebo navrhnut' iny termin tak, aby sa audit alebo kontrola uskuto&nili
najneskor do 15 dni odo diia zaslania oznamenia. Pokial' Poskytovatel termin auditu
alebo kontroly nepotvrdi. ma sa za to, Ze s terminom suhlasi.

Poskytovatel je povinny pri audite spolupracovat’ s Objedndvatel'om a spristupnit’ mu
svoje priestory, dokumentaciu a technické a technologické vybavenie, ktoré suvisia s
plnenim uloh na tseku kybernetickej bezpeénosti podla Zmluvy.,

Pripadné nedostatky zistené auditom alebo kontrolou je Poskytovatel povinny
odstranit’ bez zbytotného odkladu. najneskér viak v Iehote 60 kalendarnych dni.
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7.Doba trvania zmluvy
Tato zmluva sa uzatvara na dobu uréiti po dobu trvania zmluvy o poskytovani licencie
softvéru uvedenej v €l. 2.1 tejto zmluvy.

8.Zavereéné ustanovenia
I. Tato zmluva nadobuda platnost a ucinnost platnostou a G&innostou zmluvy o
poskytovani licencie softvéru uvedencj v &l 2.1,
Zmluvné strany sa zavizuji riesit pripadné Spory zmiernou cestou.
Zmluvné strany sa s obsahom tejto zmluvy oboznamili a suhlasia s nim.
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V Podolincs dita 28.07.2025 Valasskom Mezi#i¢i dna .7 ¢ P

Za spraveu Z.a spracovatela

Mgr. Michal Marhetka. MBA. primator.mesta Mgr. Radek Mikug. konatel
/ PR .
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